Cryptografische beveiliging op het Internet /
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TLS-protocol

wat gebeurt er als je naar een beveiligde website gaat
beveiligd = https:// in plaats van http://

handenschud-protocol, doelen:
« authenticatie van de website
- klaarzetten van sleutels

daarna wordt al het verkeer met de website
+ symmetrisch versleuteld
- symmetrisch geauthenticeerd (hash met sleutel)
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Webbrowser

ClientHello{random, session-id, ¢i pher-suites
Servertiello{random, session-id, cipher-suite
publieke sleutel Cortiicatelserer certificate
van de webserver

het TLS-protocol

client
random

server
random

randomness van | o . =
de webbrowser past master
secret
randomness van key”
derivation key
de webserver derivation
asymmetrisch versleuteld §
handtekening over alle berichten, —
sym metrisch versleuteld handshake protocol handshake protocol
record protocol record protocol

symmetrisch e —)
versleuteld en
geauthenticeerd ?
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de "mens in het midden"

« publieke privé-
sleutel sleutel

onklare

onklare
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PKI - Public Key Infrastructure 5

PKI verzorgt dat

belangrijkste concept: certificaat

hoe weet Alice zeker dat de publieke sleutel die ze krijgt wel van Bob is?

wat nodig is, is authenticatie van publieke sleutels

Lorem Ipsum ad his scripta blandit partisnde, aum fastidil
acoumsan euripidis in, eumn liber hendrerit an. Qui ut wisi

CERTIFICATE

J@h nw Dee

vocibus susciplantur. quo diclt ridens Inclderint id.
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certificaat van www.tue.nl

R Certificate
[ General | Detals | ertiication Path] certificaten kun je in je browser
Show: |<AJI> V| makkelijk Vinden
Field Value . Of Zelf maken
'u'ersion V3

Serial rumber 07fd6d 13be c9 150cd7 ed oe a5 2a ! — =
Signature algorithm sha256R5A Certificate _Iﬁl

Signature hash algorithm sha256
General Details ICerh'ﬁGh'on Path |

Issuer TEREMA 55L CA 3, TEREMA, Amsterdam,
Valid from vrijdag 12 januari 2018 02:00:00
= |valid to woensdag 20 januari 2021 14:00:00 Show: | <Al |
Subject www, tue,nl, ICT Services, Technische U
(=] Public key RSA (2048 Bits) Field [ value -
Eﬂﬁl itharity Kev Tdentifier KeuTn=AT7 fd AR 71 14 7708 -7 NA A7 ¢ 2 E .
< > Version V3
ESeriaI number 01
30 52 01 0a 02 82 01 0L 00]a7 9= 90 as o6 _a [Flsignature algarithm  sha1rsa
72 9f 9a 8c 93 18 a0 as 04 12 07 2c af al . e —
63 8c 46 92 2c &7 dB &5 Bc ad 96 7 1d cl - T
() n I=1valid from vrijdag & oktober 2004 23:01:47
S5f e= ba 9a 41 ca 84 7f Sh 23 d0 22 as ae E"'B"‘?m zondag § oktober 2006 23:01:47
37 03 4d 04 03 ac af 6a bd fe d4 17 15([02 ESubJect benne @deweger. xs4all.nl, ML, Krimpen a...
03[01 00 01 . Elrublic key RSA (1024 Eits) =
e Edit Properties... Copy to File...
E = benneca@deweger.xs4all.nl
. C =ML
handtekening van CA: | = Krimpen aan den Dssel
Certificerende Autoriteit - S;_BEE:ﬁedgAWeger Certification Authority ::: Universiteit
_ - ity of Technology

X.509 hierarchie

() root CA

intermediate CA's

end entities
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waarom zou je die vertrouwen?

Export...

Remove

Certificate intended purposes

Certificates
Intended purpose: <All= W |
| Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ * | *
Issued To Issued By Expiratio...  Friendly Mame "
5 ]QuoVadis Root Cer...  QuoVadis Root Certifi..  17-3-2021  QuoVadis Root C...
[FlsecureTrust CA SecureTrust CA 31-12-2029  Trustwave
[ lstaat der Nederlan... Staat der Nederlande...  8-12-2022  Staat der Nederl. . dat Bill G
[ lstaat der Nederlan... Staat der Nederlande...  25-3-2020  Staat der Nederl. .. omdat Bi ates
@SEat der Mederlan... Staatder Nederlande... 14-11-2023 Gowvernmentof ... dat Zegt...
[ ]starfield Class 2 Ce... Starfield Class 2 Certi...  29-6-2034  Starfield Class 2.
[Zlstarfield Root Certi... Starfield Root Certific...  1-1-2038  Starfield Root C...
[ lstartCom Certificati... StartCom Certification... 17-8-2036  StartCom Certifi...
[l Thawte Premium Se... Thawte Premium Serv... 1-1-2021  thawte v
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de DigiNotar-affaire

DigiNotar - Nederlandse Certification Authority
» verzorgde certificaten voor de overheid
gehackt in 2011
» privé-sleutel niet gelekt
« maar was wel toegankelijk voor hackers
* nepcertificaten verspreid: *.google.com
target was kennelijk Iran

DigiNotar binnen enkele weken failliet

-

HSM - hardware security module
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de Rogue-CA-aanval

MDS5 is een hashfunctie, veelgebruikt in certificaten
MDS5 is niet meer botsingbestendig: v el S
Wang (2004) - Stevens (2008) '

* mogelijk om botsingen te maken van de volgende
vorm:

* kies zelf twee beginstukken P,, P,

 bereken botsingcodes B, B,

+ kies zelf eindstuk S

+ dan MD5(P,||B,||S) = MD5(P,||B,||S)

gebruikt om handtekening van echte CA te "stelen"

cluster van 200 PlayStations (EPFL Lausanne)

de "botsende" certificaten 11

legitimate website rogue CA certificate

certificate
serial number | serial number
commercial CA name commercial CA name
validity period validity period
chosen prefixes rogue CA name
_ P, P,| 1024 bit RSA public key
domain name .
v3 extensions
“CA = TRUE"
2048 bit RSA public key B1cc>II|s|0nI:J|tsB2
- fumor
..... v3 extensions  |identical suffixes
“CA = FALSE” S S

Signature Signature Technische Universiteit
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hoe het veilige Internet hoort:

request web site
certificate T

Certification

secure
web site
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hoe wij het veilige Internet in principe "ownden" 13

request web site request web site

——  certificate T ——a Certification certificate
’llssu
sign

Authority
create

(Cs
m-gue CA
certlfic:ate
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browser Gﬁ root certificate
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request secure
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with browser ; vendor
with browser -real web site certificate
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~_werify -rr:l-_gus CA certificate

University of Technology

M - Technische Universiteit
- : rogue web site certificate U
% _verify - o0 e Eindhoven




Quantum - de toekomst?

* instantaan parallel rekenen met qubits

* n bits kunnen 2" mogelijke toestanden hebben

* klassieke bits: kunnen in slechts 1 toestand tegelijk zijn

+ quantum bits: kunnen in alle 2" toestanden tegelijk zijn (superpositie)
- operaties op qubits: quantum-logica

+ slechts specifieke algoritmen zijn mogelijk

» Shor’s algoritme: ontbinden in priemfactoren, en ook discrete logaritmen,
kunnen razend snel (polynomiaal i.p.v. exponentieel)

« Grover’s algoritme: zoeken in lijst van grootte n kan in tijd n1/?2
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negatieve gevolgen 15

+ symmetrische cryptografie (sleutellengte k bits):
* brute kracht-aanval in tijd 22
+ sleutellengtes dus verdubbelen (256 i.p.v. 128)
* geen erg groot probleem
* asymmetrisch:
+ de meeste nu gebruikte systemen zijn totaal gebroken:
- op ontbinden in factoren gebaseerd: RSA
- op discrete logaritmen gebaseerd: Diffie-Hellman, DSA

- op elliptische krommen gebaseerde systemen zijn nog
veel kwetsbaarder door hun korte sleutellengtes

* heel erg groot probleem
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positieve gevolgen

* QKD: quantum key distribution
* qubit = bit + codering
 Alice kiest random bits en random coderingen
 Alice stuurt Bob qubits maar niet de coderingen
* Bob meet met behulp van random coderingen

+ Alice en Bob gebruiken klassiek kanaal om coderingen
uit te wisselen, houden alleen de bits met gelijke
codering

* quantum veiligheid
* meten van een qubit (gecodeerd bit) verandert het
« afluisteraar ziet foute qubits
* mens in het midden: kan nog steeds!
- klassieke kanaal is niet vertrouwelijk
maar moet wel geauthenticeerd worden TU /e Eindhoven "

University of Technolagy

QKD hype: “onbreekbare crypto” 17

- afluisteren wordt altijd ontdekt, maar:
+ klassieke authenticatie nog steeds nodig
* kan alleen over directe optische kabel
- lengte beperkt (150km)

* QKD lost dus niet de problemen op die quantum cryptanalyse
veroorzaakt
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Post-Quantum Cryptography

- klassieke cryptografie gebaseerd op moeilijke problemen die ook voor
quantum computers moeilijk zijn
* vier richtingen worden nu intensief onderzocht
* op roosters gebaseerde cryptografie (NTRU, NewHope)
* op codes gebaseerde cryptografie (McEliece)
* op hashes gebaseerde cryptografie (Merkle hash trees)
* multivariate cryptografie (polynomiaal-vergelijkingen in veel variabelen)
- EU-gesubsidieerd PQCrypto-project
« Google is gestart met experimenten met NewHope (i.s.m. CWI en
Radboud Uni.)
« NIST is gestart met standardisatie
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roosters 19

* rooster: hoog-dimensionale
verzameling van punten in een
niet-rechthoekig grid

 privé-sleutel: geheim roosterpunt

* publieke sleutel: maak kleine
verstoringen op coordinaten

(tussen roosterpunten in)

* moeilijk probleem: vind rooster-

punt dichtst bij publieke sleutel

* beste algoritmen bekend zijn
exponentieel in dimensie

» practische dimensies: 200 — 1000
* geen quantum-aanvallen bekend N
- zeer aktief onderzoeksgebied reieey




